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8 INTRODUZIONE

8.1 CONTESTO

Al fine di facilitare le richieste di attivazione dei servizi di dematerializzazione (PEC e firme
digitali) Regione del Veneto si & dotata di una web application, fruibile con i piu diffusi browser
(es. Chrome, Mozilla, ecc.), che consente all’Ente di gestire in autonomia le domande di fruizione
dei servizi sopra citati.

Il presente documento descrive, passo passo, l'iter che il titolare della firma digitale remota deve
seguire per |'attivazione della Firma digitale il cui rilascio € stato precedentemente approvato
dalla Regione del Veneto.

9 ATTIVAZIONE
9.1 Apertura Busta Cieca

Tornare alla mail “Emissione dispositivo di firma digitale”, per procedere con l|'apertura della
Busta Cieca. Cliccare sul link all'interno della mail [Figure 1-2].

EMISSIONE DISPOSITIVO DI BIEPILOGO DATI CERTIFICATO.
FIRMA DIGITALE / ISSUANCE OF

Codice Univoco Y-!olal
Codice dispositivo assegnato:
DIGITAL SIGNATURE DEVICE » Numero busta cleca

Posta in aetivo Guide per la Firma Remota

I irial.co... 114
noreply@namirialco... 1147 0 «

ame v

Informazioni Aggiuntive:
NON CANCELLARE LA PRESENTE EMAIL PRIMA DI

AVERNE PRESO VISIONE.
CONTIENE LE ISTRUZIONI PER L'OTTENIMENTO DEL PIN
PER LA FIRMA DIGITALE

Gentile FABIO VIANELLO,

2 sequito dellemissione di un certificato di firma
qualificata remota, Le inoltriamo in allegato il file POF
protetto da password che costituisce la busta cleca in
formato digitale

La busta cieca contiene Il codice per utilizzare Il certificato
(PIN).

PROCEDURA APERTURA BUSTA CIECA DIGITALE:

La password che le servird per aprire Il pdf cifrato le verrd
inviata al termine della seguente procedura.
1. Cliccare sul seguente link
2. cliccare sullicona ‘INVIA CODICE VIA SMS' per
ricevere la password
3, Inserire la password ricevuta via SMS quando
richlesto durante lapertura del POF allegato.

Figura 1

« Per aprire il POF contenente la busta cieca ¢
necessario disporre del software Adobe Reader in
versione 10 0 successiva ¢ quindi con installazione
non anteriore al novembre 2010

« Nel caso il presente messaggio venisse eliminato,
per le procedure di sicurezza adottate, Namirial
S.p.A. pon potra’ in alcun modo re-inoltrarne una
copla, In questo caso il certificato in oggetto ¢ da

iderarsi irrimediabil te perso.

« Ricordiamo che

|

del dispositivo di
fuma

* Ricordiamo che [inserimento di tre codici PUK non
validi causa il Blocco del PUK e blocco definitivo
del dispositivo di firma e il certificato in oggetto &
da considerarsi irrimediabiimente .

« Viricordiamo che la Firma Remota e Automatica
non hanno il codice PUK

Per ogni chiarimento ¢ possibile contattare il servizio
clienti utilizzando | riferimenti in calce alla presente

Figura 2
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Verra quindi visualizzata la finestra seguente [Figura 3]

At_t_iva VSPIl.)vc_onvNamiriaI

Procedura di apertura della busta cieca

Il codice che ricevera le servira per aprire il PDF allegato alla mail, contenente il PIN per I'utilizzo del dispositivo
di Firma.

ﬂ Invia codice via

F EITEIRES ARGl Namirial S.p.A. - Trust Service Provider

Figura 3

Cliccare sul pulsante “Invia Codice Via SMS”, con questo codice aprire il PDF allegato alla mail.
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Il PDF conterra il PIN per il dispositivo di firma (Archiviarlo e non perderlo) [Figura 4]

I Servoe Frovoer

Gentile Cliente,
a presente porcomuncarte —

* Il codice PIN per lNutilizzo del dispositivo di firma

La informiamo che tale codice deve essere conservato separatamente dal dispositivo c
firma, é streftamente riservato @ non dovra essere, mai, portalo a conoscenza d altre
persong

Namirial SpA.

il Legale Rappresentante
Cordiali saluti

PIN

e - — )

=— () ]=—(8) e
St g Basarw 8 avere? arore B0 ) Sarguia AN v CadS wi Laars &

CF AR REO. PR ANCONA N SI0MEI0GN - 1 (TIO0ME 0N - CAF SOC ¢ §.900 00000 s
Tot CTVADNNE 04  Fam VIR ATAOTE  siuramens oom e -
- B

Figura 4

Il sistema inviera una mail con la copia del Contratto - Premere Termina per terminare il
processo.
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10 NAMIRIAL SIGN: REGISTRAZIONE

Scaricare |'app gratuita Namirial sign https://www.namirial.it/app-per-firma-digitale [Figura 5]

@Namiﬁal FIRMADIGITALE ©  APPDIFIRMA ~  SPID v  PEC v  SPIDNAN® FATTURAZIONE  REPORT  SICUREZA ~ .

Scarica la app per firma digitale

Puoi scaricare Namirial Sign per windows, MacOS oppure utilizarla
dal browser web anche sul tuo smartphone

Versione Web Windows Mac

Lista browser compatibll Windows 7 & successive macOS 10.11 (El Capitan) & successive.

G

Figura 5
Aprire NamirialSign [Figura 6]
Continua su Namirial Sign
@ myNamirial
Registrati -4 acceol
Tutto cio di cui hai bisogno
La tua rivoluzione digitale
Figura 6
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Cliccare sul pulsante “Registrati” quindi creare il proprio Account inserendo l'indirizzo mail, il
Paese di residenza e una password nuova [Figura 7]

Crea il tuo account

MyNamirial

Dichiaro di aver compreso e di
accettare espressamente le
clausole vessatorie contenute nelle
Condizioni di utilizzo (v. apposita
sezione in calce alle Condizioni di
utilizzo) - dichiarazione resa ai sensi
degli articoli 1341 e 1342 del Codice
Civile

Figura 7

Il sistema inviera una mail di conferma come visualizzato in [Figura 8]

Un ultimo passo
conferma la tua email

erma a
- ad
sire e.
>LIC €
Miti ne

PE

atua casellad

Reinvia email di conferma

Figura 8
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Aprire la mail e cliccare sul pulsante “Confermare” [Figura 9]

Conferma la tua email

Verifica questo indirizzo email
cliccando il pulsante sottostante

CONFERMARE

Hai ricevuto questa email come conferma
del tuo account MyNamirial

Figura 9

Nella finestra successiva premere il pulsante “Clicca qui per procedere” [Figura 10].

Azione richiesta
Conferma la validita dell'indirizzo email
©) MyNamirial
4
$)
A A
Azione richiesta

Figura 10
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Verra visualizzata una finestra di conferma indirizzo Email come rappresentato in [Figura 11].

Azione richiesta

TORNA ALL'APPLICAZIONE

@ MyNamirial

4 4
Azione richiesta

Figura 11
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11 NAMIRIAL SIGN: UTILIZZO

Accedere a Namirial Sign con nome utente e Password, inserite in fase di registrazione.

Al primo accesso verra chiesto di confermare i termini e le condizioni del Software di Namirial
[Figura 12], quindi premere il pulsante “Accetta e Continua”

e Namirial

Termini e condizioni
|
0

Figura 12

Nella schermata successiva [Figura 13] premere a sinistra la voce “Firma”
ok UPGRADE °

(® NamirialSign

# Home S Fma ‘s Verifica oy Marche temporali :' I miel documenti

# Fir -

£ verifica

= ' Mess
dis

Nessun account timestamp

L]

I 1
i s v
Figura 13
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Aggiungere il file che si desidera firmare digitalmente, quindi premere “Avanti” [Figura 14]

Percorso di Firma

Aggiungi file

Aggiungi file

[ Deseleziona i 141 Selezionat

[l 3 PROVAUTILIZZO FIRMA REMOTA. pdf

X

AVANTI

Figura 14

Nel passaggio successivo [Figura 15] verra visualizzato al centro della finestra il file selezionato,
mentre a destra verra chiesto di selezionare la Tipologia di Firma (CAdES/PAdES), quella scelta

di default e consigliata sara PAdES.

Percorso di Firma . e
Firma PROVA UTILIZZO FIRMA REMOTA.pdf
Imposta firma m - %
= ST —
® PAJES owen unsieroe [0
25 | REGIONE ort VENETO B , :
i) — T
Figura 15
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Cliccando sul pulsante “Aggiungi Campo Firma” comparira nel documento un campo di testo che
potra essere spostato nel punto nel quale si desidera apporre la firma. Si potranno aggiungere

piu campi firma quindi piu firme all'interno del documento. [Figura 16]

Percorso di Firma .
Firma PROVA UTILIZZO FIRMA REMOTA.pdf

[ o imre .|

Imposta firma " %
@ PADES cosens o e ree [

s | REGIONE e VENETO

Figura 16

Nel passaggio successivo verra chiesto di selezionare il dispositivo di firma, scegliere sempre
I'opzione “Firma Remota”. Verra chiesto inoltre di effettuare il login per utilizzare il dispositivo di

firma. Inserire il Nome Utente e premere il pulsante “Recupera” [Figura 17]

Percorso di Firma
Firma PROVA UTILIZZO FIRMA REMOTA. pdf

Aggiungi una marca temporale
J5  Marche tesmporal non richieste

Marche residue

Selezione dispositive di firma

@ Firma remata

Effettua Il login por utilizzare Il tuo dispositivo di firma remota

1
Figura 17
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Comparira il Numero del Certificato [Figura 18], quindi premere Avanti.

Tipo documento

Manuale Utente

Percorso di Firma .
Firma PROVA UTILIZZO FIRMA REMOTA.pdf

Aggiungi una marca temporale

ceoo0o

Selezione dispositivo di firma

Effettua il login per utilizzare Il tuo dispositivo di firma remota

"

Figura 18

Nel passaggio successivo [Figura 19] inserire il PIN che era stato inviato con la Busta Cieca.
Quindi scegliere la cartella di salvataggio del file firmato e premere il pulsante “Conferma”

Percorso di Firma .
Firma PROVA UTILIZZO FIRMA REMOTA.pdf

Stal fiemands con una firma remots

@

Fine

Seleziena la modalich di OTP

® =

Seleziona la cartella di salvataggio del file firmato

SCOGLI CARTILLA =

*

HDIETRE

Figura 19
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Il titolare della firma avra ricevuto al suo cellulare via SMS un codice OTP a 6 cifre, digitare il codice negli

appositi spazi [Figura 20].

Inserisci il tuo OTP

X

Per favore conferma la tua identita inserendo il codice che ti abbiamo
mandato tramite SMS al tuo cellulare.

CONFERMA

Figura 20

A guesto punto il processo di firma sara stato completato [Figura 21].

Percorso di Firma

Hai completato il processo di firma!

S

Figura 21
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