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1 APPROVAZIONI

Attivita Nominativo Azienda Tel. e-Mail
Redazione Anna Cardona Regione Veneto
Verifica Roberto Costantin Regione Veneto
Approvazione |Luca De Pietro Regione Veneto

2 LISTA DI DISTRIBUZIONE

Nominativo Azienda Tel. e-Mail Tipo

Tipo: CC=Copia Controllata, PC=Per conoscenza

3 STORIA DELLE MODIFICHE

Versione |Data Descrizione

4 RIFERIMENTI

N. |Titolo Autore Versione |Data

5 COPYRIGHT

Questo documento appartiene alla Regione del Veneto. I contenuti del medesimo - testi, tabelle,
immagini, etc. — sono protetti ai sensi della normativa in tema di opere dell'ingegno. Tutti i diritti
sono riservati. Il presente documento potra essere utilizzato per la realizzazione di progetti
regionali liberamente ed esclusivamente nel rispetto delle regole (standard) stabilite dalla
Regione del Veneto. Ogni altro utilizzo, compresa la copia, distribuzione, riproduzione,
traduzione in altra lingua, potra avvenire unicamente previo consenso scritto da parte di Regione
del Veneto. In nessun caso, comunque, il documento potra essere utilizzato per fini di lucro o
per trarne una qualche utilita.

6 GLOSSARIO

Termine Descrizione

7 ACRONIMI

Termine Descrizione
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8 INTRODUZIONE

8.1 CONTESTO

Tipo documento

Manuale Utente

Al fine di facilitare le richieste di attivazione dei servizi di dematerializzazione (PEC e firme
digitali) Regione del Veneto si € dotata di una web application, fruibile con i piu diffusi browser
(es. Chrome, Mozilla, ecc.), che consente all’Ente di gestire in autonomia le domande di fruizione

dei servizi sopra citati.

Il presente documento descrive quindi, passo passo, l'iter che i richiedenti devono seguire per

la richiesta di rilascio di firme digitali.

9 VERIFICA DEI CONTATTI APPLICATIVI
9.1 ACCESSO

A seguito della verifica dei contatti da parte dell’operatore, il richiedente ricevera una mail

automatica da portale-ca-veneto.medas@medas-solutions.it [Figura 1]

Da portale-ca-veneto.medas@medas-solutions.it
A fabio.vianel o el N

Data 16 Nov 2023, 10:53

@ Crittografia standard (TLS).

Visualizza dettagli sulla sicurezza

Gentile Fabio Vianello,

é stata richiesta I'emissione del servizio Firma Remota a suo

nome

Sirichiede cortesemente, cliccando su questo link, di avviare

la verifica del suoi contatti (indirizzo email, numero di
telefono)

Le chiediamo di avere a portata di mano il cellulare con il
numero di telefono dichiarato in fase di registrazione.
Cordiall saluti

Questa & unemall generata automaticamente. Si prega di non
rispondere alla presente

Figura 1

Avviare quindi la verifica dei contatti cliccando sul link, come specificato nel testo della mail.
Nella successiva finestra [Figura 2] premere “Invia OTP” per ricevere il codice via SMS, inserirlo

all'interno della rispettiva barra di testo e premere “Verifica”.
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os | REGIONE ort VENETO Q REGIONE ort VENETO

Verifica contatti Verifica contatti

Ciao Fabio,

ti confermiamo 'avvenuta verifica del tuo
contatto email: fa***@ =3 : X
Verifica email e numero di telefono

avvenuta con successo

Clicca il pulsante Invia OTP, inserisci il codice Ciao Fabio, la verifica dei contatti @ andata a
che ti sara inviato al tuo numero di telefono buon fine, puoi chiudere la pagina.
+39 e clicca il pulsante Verifica

per completare la procedura.

Invia OTP Verifica

Figura 2

9.2 APPROVAZIONE RICHIESTA

Ora la Direzione ICT e Agenda Digitale della Regione Veneto dovra approvare la richiesta di firma
digitale remota, apparira infatti la sequente schermata [Figura 3].

Fabio Vianello

Figura 3

Una volta approvata la richiesta, il richiedente ricevera una mail da portale-ca-
veneto.medas@medas-solutions.it con oggetto [Riconoscimento Remoto] come visualizzato
nella seguente [Figura 4].

[Riconoscimento Remoto] »

tale-ca- to.... “ .
@pmaecavemn @ & i

Figura 4
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9.3 CONDIZIONI E PRIVACY
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Cliccando sul Link all'interno del testo della mail si accedera al Portale Namirial. Iniziera quindi
la procedura di riconoscimento che comprendera due fasi (Condizioni e Privacy - Identificazione):

@© Namirial

o Condizioni & Privacy o Identificazione

Accettazione condizioni di servizio e trattamento dati personali

Per procedere alla registrazione per Tottenimento del servizio di firma elettronica Namirial si prega di
visionare ed accettare le policy di privacy e le condizioni generali di servizio.

Privacy policy

# Scarica informativa privacy

[] Dichiare di aver preso visione dellinfarmativ,
Maostra di pid

Condizioni servizio Firma Digitale

#* Scarica condizioni generali servizio firma digitale

[] i sensi e per gli effetti degli artt, 1341 & 1342 c.e, il Titolare dichiara di aver compreso & di
acceiiare espressamente le clausole contenute nelle Condizioni generali di contratio
(Mod. MAM CADT), liberamente visianabili e scaricabili allndiniz
Mostra di phi

j Il Cliente, Titolare acconsente ad ottenere copia digitale del contratio di erogazione del

Semvizio/prodotta nchiesto ramite la presente procedura, Tale copia dignale sard scaricabile
al termine della procedura stessa

Figura 5

Accettare le condizioni di servizio e il trattamento dei dati personali quindi premere “Avanti”
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9.4 IDENTIFICAZIONE

@ Namirial

o a Identificazione

Identificazione

Per ottenere la tua Firma Elettronica Qualificata, seleziona una delle modalits &i identificazione

proposte Lidentificazione non richiede costi aggiuntivi, salvo quand mente indicato. Se

pres

Incontri problemi con la modakita selezionata, in ogni momento potrai tornare indletro e scegliere

unaltra modalita di riconoscimento

Autenticati con Autenticati con la
SPID CIE

=
=]
Usa la Firma Usa la Video
Digitale Identificazione

< Indietro

Figura 6

In questa fase selezionare la modalita di identificazione:

e Usa la Video Identificazione: scegliendo questa modalita si dovra attendere
I'assistenza remota di un operatore Namirial. Sara necessario avere a disposizione un
pc/tablet o smartphone con webcam e microfono tenendo a portata di mano un
documento di identita e il codice fiscale entrambi in originale.

e Autenticati con SPID: Con questa modalita, la procedura verra eseguita in autonomia
senza l'intervento di un operatore da remoto. Scegliendo questa modalita verra chiesto
di digitare le credenziali SPID (Attenzione: il sistema non permettera di utilizzare il codice
QRCODE).

Procedere quindi con le successive fasi che riguardano l'inserimento dei dati anagrafici del titolare
del certificato di firma, di contatto, gli estremi del documento di identita, la schermata di riepilogo
e conferma e la firma del contratto digitale.

01 Dati anagrafici 02 » Dati di contatto 03 Documento identita 04 Riepilogo 05 p C
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9.5 FASE 1 - DATI ANAGRAFICI

01 Dati anagrafici

Tipo documento

Manuale Utente

[Figura 7] - Alcuni campi sono gia precompilati, quindi inserire la cittadinanza e proseguire

Dati anagrafici

Inserisci i tuoi dati anagrafici

Tadinanza

Cittadinanza v
Tpo di at! 3 i i gentifica
sdece fiscale Data & nascita
" ascita Provincia di nascita
tta di nascita
Figura 8

Copyright Regione del Veneto - tutti i diritti riservati

o Identificazione °Dauanaguﬁcl o Dati d
o..:! menti di identita o:--; 10 dat o

(@&

Nome doc.:

Data modifica: 15/01/2024 12:21:00 Uso: Pubblico Versione:

MU Richiedente Firma Digitale Self Provisioning v.15.01.2024.docx
15.01.2024

Pagina:
Stato:

8/17
Approvato



@ REGIONE pe. VENETO

Servizi di Dematerializzazione - Richiedente Firma Digitale Self Provisioning

9.6 FASE 2 - DATI DI CONTATTO
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Compilare il modulo inserendo il n. di cellulare e inserire il codice di verifica che sara stato inviato
via SMS. Quindi digitare l'indirizzo email e inserire il codice di verifica che sara stato inviato via
mail all'indirizzo indicato. Infine inserire il nome utente (sceglierne uno tra quelli che il sistema
propone oppure digitarne uno a piacere) [Figura 9]. Procedere con la fase successiva.

i
=
o e-:-. u i anageat Onmammu
Dati di contatto
Hurraio talitans collulans
Poese del servizio ieelonia~
] Irrvia codice via SMS
Bl
] Invia codice via email
Mo ulente
Seogh o Insarnise i nom ulenme prafarits
E necessario ussre uninformazions univoca. S consiglls i wsame uns Escils ds noodare
Waloi aresesi a5, A2 0-0 & | canlten spacial ", " 8 '@
Figura 9

Copyright Regione del Veneto - tutti i diritti riservati

Nome doc.:
Data modifica:

MU Richiedente Firma Digitale Self Provisioning v.15.01.2024.docx
15/01/2024 12:21:00 Uso: Pubblico Versione: 15.01.2024

Pagina:
Stato:

9/17
Approvato



@ REGIONE per VENETO Tipo documento

Servizi di Dematerializzazione - Richiedente Firma Digitale Self Provisioning Manuale Utente

9.7 FASE 3 - DATI DOCUMENTO DI IDENTITA’

A

03 Documento identita

Compilare il modulo con i dati del Documento d’Identita in corso di validita [Figura 10], quindi
procedere alla fase successiva

Namirial

formation Technology

0 Condizioni e Privacy o Identificazione e Dati anagrafici o Dati di contatto
e Dati documenti di identita o Riepilogo dati e Contratto

Dati documenti di identita

Per l'ottenimento di un certificato di Firma Digitale Remota sono necessari i dati di un documento di

identita.
Estremi documento di riconoscimento
Paese di rilascio del documento di Tipo documento
Ragse di rilascio del docrv Tipo documento v

Tipo Ente emettitore
Tipo Ente emettitore v Ente

Figura 10
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9.8 FASE 4 - RIEPILOGO DATI

04 Riepilogo

Controllare i dati inseriti nelle fasi precedenti e confermare [Figura 11]

)
b
o Condizioni e Privacy o |dentificazione a Dati anagrafici o Dati di contatto
o Dati documenti di identita ° Rleplloge dati o Contratto

Riepilogo dati

Di seguite sono riepilogate le informagzioni inserite durante la registrazione per il servizio di Firma
Digitale Remota, Confermande queste informaziond (I sontoscritto dichiara sotto la proprla personale
responsabilita che i dati sona conformi a quelli presenti nelloriginale del documento di
riconoscimento

Dati anagrafic

mento di id

» Tipologia servizio

Servin mchiest FIRMA ELETTROMICA QUALIFICATA

w Identificazione

identificazione SPID

» Opzioni certificato

Tipclogia predotio FIRMA DIGITALE REMOTA
Disposiiva H3M

Pericdo validita TRE ANNI

Certificate di autenticazions WON OCCORRE

Modalits conzegna PIN DIGITALE EMAIL + SMS
Tipo di dispositivg OTE SME

¢ Indietro Conferma »

Figura 11

Copyright Regione del Veneto - tutti i diritti riservati
Nome doc.: MU Richiedente Firma Digitale Self Provisioning v.15.01.2024.docx Pagina: 11/17
Data modifica: 15/01/2024 12:21:00 Uso: Pubblico Versione: 15.01.2024 Stato: Approvato




@ REGIONE per VENETO Tipo documento

Servizi di Dematerializzazione - Richiedente Firma Digitale Self Provisioning Manuale Utente

9.9 FASE 5 - FIRMA CONTRATTO

05 Contratto

La fase prevede la sottoscrizione obbligatoria del Contratto relativo alla fornitura del servizio
[Figura 12]

(&

o Condizioni e Privacy o |dentificazione o Dati anagrafici o Dati di contatto
o Dati documenti di identita ° Riepilogo dati o Contratto

Firma contratto

Per l'ottenimento del servizio richiesto & necessaria la sottoscrizione del modulo di adesione.
Per completare la richiesta & necessario sottoscrivere il contratto relative alla fornitura del servizio
Sequi i passagqi indicati qui sotto.

Contratto precompilato

Pucei scaricare una copia del contratto precompilato relativo al servizio richiesto:

Firma

Premi il bottone per iniziare la procedura di sottoscrizione del contratto.

Figura 12

Contestualmente verranno inviate da noreplay@namirial.com le due mail riportate nel seguito.
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La prima Mail [Figura 13] sara relativa all’associazione del dispositivo di firma remota e conterra
I'Identificativo Univoco del Titolare e il Numero del Dispositivo Assegnato (Attenzione:
archiviare questa mail in quanto potra essere utile in futuro).

DI FIRMA REMOTA / Remote
certificate for the qualified % 4
e-signature (QES) has been
successfully created B Postainarivo

e noreply@namirial.co... 11:34 @ «
ame v

Gentile FABIO VIANELLO ,

La informiamo che alla sua richiesta di firma remota &
stato associato corretiamente Il dispositivo.

Informazioni di Registrazione:

Identificativo Univoco TW
Dispositivo Assegnato;

Per ogni chiarimento & possibile contattare il servizio

clienti utilizzando i riferimenti in calce alla presente.

Attenzione: Non rispondere a questa e-mail. Il messaggio
& generato automaticamente.

Cordiali Saluti.

Namirial 5.p.A.

Email: supportoca@namirial.com
Web: www. firmacerta.it

Clausola di salvaguardia

Le informazioni contenute in questo messaggio di posta
elettronica sono riservate e confidenziali e ne & vietata la
diffusione in qualunque modo eseguita. Qualora Lei non
fosse la persona a cui il presente messaggio & destinato,
La invitiamo gentilmente ad eliminarlo dopo averne dato
tempestiva comunicazione al mittente e a non utilizzare in
alcun caso il suo contenuto. Qualsivoglia utilizzo non
autorizzato di questo messaggio e del suoi eventuali
allegati espone il responsabile alle relative conseguenze
civili e penali.

Figura 13
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La seconda mail [Figura 14] conterra UserName e Password per accedere alla sezione “Accesso
Utenti” dell’Area Privata https://portal.namirialtsp.com/ nella quale sara possibile effettuare una
serie di operazioni tra le quali sospendere il certificato di firma, riattivarlo, revocarlo, modificare
il codice PIN, etc.

In questa mail sara presente la voce “Premi il bottone per iniziare la procedura di sottoscrizione
del Contratto, cliccare su “Firma”.

grazie per aver scelto | nostri prodotti di Firma Digitale.

Con la presente Le comunichiamo USERNAME e
PASSWORD per accedere alla sua area privata dalla
sezione ACCESSO UTENTL

USERNAME: |
passwor: I

Allinterno di quest'area sono possibill una serie d|
operazioni direttamente riconducibili al tipo di
dispositivo/i posseduti:

« Sospensione - Utilizzabile tutte le volte in cul sl rende
necessario sospendere la validita dei certificati;

« Riattivazione - Utilizzabile solo sul certificati
precedentemente sospesi;

« Revoca - Richiesta per interrompere definitivamente la
validita dei certificati prima della scadenza naturale degli
stessi;

« Modifica PIN - Permette di modificare il codice PIN dei
certificati di firma remota e firma automatica;

« Modifica Codice Emergenza - Permette di modificare |l
Codice Emergenza utilizzato per Il certificato di firma
remota e firma automatica;

« Resetta OTP - Permette di resettare |l token OTP (non sl
applica per OTP di tipo SMS);

« Verifica Firma - Permette di eseguire un controllo sui
dispositivi fisici (smartcard, token USB o microSD);

Si ricorda che lo USERNAME é altresi necessaria per la
configurazione del software di firma "FirmaCerta” per
l'utilizzo della firma remota

Mediante lo USERNAME, FirmaCerta (disponibile sia per
PC e Mac che come App per iPhone/iPad) é in grado di
assoclare automaticamente Il dispositivo OTP in
possesso.

Per eseguire la configurazione fare riferimento alla relativa
quida d'uso

Attenzione: Non rispondere a questa e-mail. Il messaggio
& generato automaticamente,

Cordiali Saluti.
Namirial SpA.
Emall: supporte
Web: www

Figura 14
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Come visualizzato in [Figura 15] si aprira un riquadro con la richiesta di firma, premere “Accetta”.

o Condizioni @ Privacy ° Idendtificazione e [vati anagrafic o [ati di contatio
o Dail documenti di ideniiia o Riepilogo dat ‘ Coniratio

Firma contratto
Pes Fattenimento del servizio fichiests & necessaria la solloscrizions del moduls di adesions.

Pef completare |8 fichiesta & necessario soltoscrivers il conlrans relativa alla fomitura del servizio,
Segui | passaggi indicati qui sotto

Conratio precempilato

Puoi scaricare una copia del contratto precompilato relative al servizio richiesto:

Firrma

Premd il bottone per iniziare la procedura di sottoscrizione del contratio,

Segui gl step indicati nel riquadro sottostante per apporne [a firma,

Pannello firma Cliente

Richiesta di firma @

Lingua dell'sccarda
Italiano (it) e

Spetile FABID VIANELLD

Ifla sottoscrittoa FAEID VIANELLD {Tiolare), ichiede il servizio di firma eletbronica avanzata (FEA)
e peimelle 3 frmaee bs documentabiane ped il serizio nchieslo ramie La tecnologia @ i saltwane di
Hamirial & accetia e seguenil condizioni

1. Lo FEA & una fima realizzata inserendo un codice numerico noevulo amite S sul rumens di
cellulare Tornite dal tigolare. || docurmrio informatico softescritho con FEA gamntisce Ndentficabilits
dellsuless, Nnbegith & Nmmodhcabilith del dacumanta, ad & regalata dal Codice
dellAmministrazione Digitale (Digs T marpe 2005 n. 82, cd. CAD, sm i) & dalke Regode Tecniche o
sengd dellart. 71 d&l CAD

2. In gl mmento polial ievocane || consenso alulilizze della FEA medame richiesta mediante
raccomandata & R. o PEC, [Noms Cllena] disattivers la FEA entro 7 gicenl lavorativi. Inciine per mothd
tecnicl, di skcueres o & borza magglons polrems sospendsie o inlerompens Mulilizzo della FEA

STAMPA

REFILUTA

Clicca il bottone indicato solo dopo aver completata le firme nal pannello sovrastante

>

Figura 15

Una volta aperto, il contratto dovra essere firmato. A pag. 3 cliccare il pulsante “Seleziona il tipo
di firma” [Figura 16], quindi scegliere I'opzione “Firma multipla” [Figura 17] e proseguire.
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Per servizio richiesto &

Firma contratto

la richiesta
faul | passaggl Indicat! qui sotto.

Contratto precompilato

Firma

Pannelio firma Chente

[Puoi scaricare una copia del contratto precompilato relativo al servizia richiesto:

[Premi il bottone per iniziare la procedura di sottoscrizione del contratto.

ISequi gl step indicati nel riquadio sattostante per apporre la firma,

adesione. Perh

Firma contratto

il contratte relativo-alla fornitura del servizio. .

del

Cantratto precompilato

Firma

Pannello firma Cliente.

Seleziona il tipo di firma

Firma Multipla
[ E—

Sceglila tipologia di firma

Clieea per firmare
o per

Confeema o 1ua i tramite uiappasita femsinn

Ricorda il tipo di frma @
Ricorda di usare |3 firma mulipla

IGNORA

Deseleziona Firma Multpla se non vuol agporre utte e firme in una sola volta!

¥
ul | passaggi indicati qui sotto,

[Puci scaricare una copia del contratto precompilato relativo al servizio richiesta:

[Premi il bottone per iniziare la procedura di sottoscrizione del contratto.

ISequi gli step indicati nel riquadro sottostante per apporre la firma,

ivo alla fornitura del servizio

Firma

ANNULLA

Sei sicuro di voler firmare?

IGNORA

]

Clieca il bottone indicato solo dopo aver

ANNULLA

]

FIRMA MULTIPLA

pannelio

4

Figura 16

licca il bottone indicato solo dope aver completato le firme nel pannella sovrastante

Figura 17

Tipo documento

Manuale Utente

Nella schermata successiva premere “Chiudi” e infine “Firme Completate” [Figura 18]

Firma contratto

Per

Joui | passaggi indicati qui satto.

contratto precompiato

sequi gl step indicati el riquadio sottestants per agporre la firma.

Pannelo firma Clerte.

Scarica il documento

Grazie per aver fimato con eSignanyhare!
4 oocuments

4 auvdnTral

4 Documento & Audn Trai

4 Gocumento & Audh Trail compressi
Documentol riginsle/i

4 contrano oAz viLFEA7OT27L 7364 pot

o

Clicea il bottane indicato solo dopo aver completato le firme nel pannelio sovrastante

>

Figura 18

Copyright Regione del Veneto - tutti i diritti riservati

Nome doc.:
Data modifica:

MU Richiedente Firma Digitale Self Provisioning v.15.01.2024.docx

15/01/2024 12:21:00

Uso: Pubblico Versione: 15.01.2024

Pagina:

Stato:

16/17
Approvato



% REGIONE pe. VENETO Tipo documento

Servizi di Dematerializzazione - Richiedente Firma Digitale Self Provisioning Manuale Utente

Verranno quindi inviate da noreplay@namirial.com due mail:

e La prima “Emissione dispositivo di firma digitale” conterra la BUSTA CIECA. Cliccare sul
link, quindi su “invia codice via SMS”. Tornare al testo della mail, aprire il documento in
pdf allegato “Busta cieca digitale” e inserire il codice che precedentemente era arrivato
via SMS. Comparira il CODICE PIN per |'utilizzo del dispositivo di firma. Attenzione: NON
PERDERE IL PIN DEL DISPOSITIVO.

e La seconda mail conterra in allegato il CONTRATTO firmato per il servizio di firma.

Nella schermata di Namirial, che era rimasta precedentemente aperta, cliccare su “Firme
Completate” quindi su “Termina” per completare e chiudere il processo [Figure 19-20].

@Namirial
[ B2 «privacy (G aentn « (@) veionagistc () oo
[ B widisenits () miesiton @ corvane

Il processo di registrazione per la richiesta di un Certificato di Firma
Elettronica Qualificata Remota & terminato con successo.

Firma contratto
Ricevera le informazioni per lutilizzo del certificato e le credenziali per laccesso allarea personale dove

potra utilizzare e gestire il certificato allindirizzo email indicato durante la procedura di registrazione.

Tute i Termina' per completare il proeesso

Figura 19 Figura 20
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